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量⼦コンピュータおよび量⼦暗号に政府がいよいよ⼒を⼊れると 
 
現在⽤いられている公開鍵暗号は、⼆つの⼤きな素数の賭け合わせである合成数を、素因数
分解して、元の素数に戻すことをその基本原理としています。強⼒なコンピュータを⽤いて
も、公開鍵がないとその素因数分解に⻑時間かかってしまい、第三者からは情報が守られる
という仕組みです。 
 
最近話題になっている量⼦コンピ
ュータでは、近い将来にこの素因数
分解を短時間で⾏うことができ、公
開鍵を⽤いる現在の⽅式が使えな
くなるのではとの⼼配です。情報化
時代の現代、この量⼦コンピュータ
の脅威を無視することはできませ
ん。逆に、量⼦コンピュータ技術を
深耕していけば、暗号技術のみなら
ず、従来スーパーコンピュータに頼
っていた種々の解析が短時間で、し
かも⾼精度でできる可能性も出て
きます。 
 
政府もいよいよこの量⼦コンピュ
ータ、およびその利⽤技術に⼒を⼊
れていこうとしているようです。 
 
私の個⼈的⾒解ですが、もし、量⼦
コンピュータで⼤きな素数が発⾒
され続けて⾏くならば、素因数分解
に基づく公開鍵⽅式は、⽤いる素数
の桁数は⾮常に⼤きなものになる
とは考えられますが、将来にわたっ
て利⽤可能ではないでしょうか。 
 



量⼦コンピュータ（Wikipedia） 
量⼦コンピュータは、量⼦⼒学的な重ね合わせを⽤いて並列性を実現するとされるコンピ
ュータ。従来のコンピュータの論理ゲートに代えて、「量⼦ゲート」を⽤いて量⼦計算を⾏
う。 
 
量⼦暗号（Wikipedia） 
量⼦暗号とは、通常は量⼦鍵配送のことを指す。完全な秘密通信は、伝送する情報の量と同
じ⻑さの秘密鍵を送信者と受信者が共有することで初めて可能になる。この秘密鍵の共有
を量⼦状態の特性によって実現する。計算量的安全性でなく情報理論的安全性であること
と、その実装の基礎が量⼦⼒学という物理学の基本法則に基づいていることが特徴である。
なお、商⽤に広く⽤いられる公開鍵暗号は解読に計算時間が膨⼤にかかるだけ（計算量的安
全性）であり、情報理論的に安全な秘密通信ではない。 
 
量⼦ゲートマシン上で素因数分解を⾏うショアのアルゴリズムは、2001 年に IBM が世界
で初めて 15(=3×5)で実⾏し、2012 年にブリストル⼤学が 21(=3×7)の分解に成功して記
録を更新した。2019 年 1 ⽉時点で、21 より⼤きな合成数の分解に成功したと⾔う報告は出
ていない。※３は素数、７も素数、21 は複数の素数の賭け合わせであるので合成数という。 
 
2011 年に、カナダの企業 D-Wave Systems が量⼦コンピュータ「D-Wave」の建造に成功し
たと発表した。 
 
2017 年 5 ⽉、中国の科学研究チームが光量⼦コンピュータの開発に成功し、初期の古典的
コンピュータを超える量⼦計算能⼒を初めて⽰したと発表した。 
 
2019 年 1 ⽉ 8 ⽇、IBM は CES において世界初の商⽤量⼦コンピュータ（名称：IBM Q 
System One）を開発したと発表した。 
 
 
素因数分解（Wikipedia） 
インターネットでの認証等で利⽤されている公開鍵暗号の代表である RSA 暗号の安全性は、
巨⼤な合成数の素因数分解を実⽤的な時間内に実⾏することが困難であることと深い関わ
りがある。 
 
NTT など、「素因数分解問題」で世界記録更新--公開鍵暗号解読に⼀歩近づくか 
ZDNetJapan 2010 年１⽉ 8 ⽇ 
 



 NTT は 1 ⽉ 8 ⽇、グループの NTT 情報流通プラットフォーム研究所（NTT 研究所）が
海外の研究機関と共同で、公開鍵暗号の安全性の根拠となる「素因数分解問題」で世界記録
を更新したことを発表した。 
 これまでの世界記録は 663 ビット、10 進 200 ケタだが、新しい世界記録は 768 ビット、
10 進 232 ケタで 100 ビット以上上回っている。 
 素因数分解問題は、その難解さから現在公開鍵暗号として普及している「RSA 暗号」の
安全性の根拠になる。素因数分解可能なビット数の検証は、RSA 暗号の安全性や強度の有
効性をより精密に予測する上で極めて重要とされている。 
 これまでの世界記録を⼤きく上回る 700 ビットを超える素因数分解が可能になったが、
これは将来的に RSA 暗号で使われている 1024 ビットの素因数分解も達成できる可能性が
あることを⽰唆するものと注⽬される。 
 
 
暗号技術は量⼦コンピュータに対抗できるのか？ 
マイナビニュース 2018 年９⽉ 28 ⽇ 
 
量⼦コンピュータによって、これまで解読不能とみなされてきた現在の暗号が使い物にな
らなくなる⽇が来ることは間違いありません。通信の秘密を守るのに⽋かせない公開鍵暗
号⽅式も、そこから逃れることはできないでしょう。 
深刻な問題ですが、暗号技術の専⾨家は早くからこの問題を認識し対策に着⼿しています。
このレポートでは、既存の暗号技術のどの部分が危機にあるのか、いつごろ破られる可能性
があるか、そして量⼦コンピュータ時代に備えて暗号技術の専⾨家が進めている対応をご
紹介します。 
現在の暗号アルゴリズムが"いつ"破られるかという点では、⾒解が別れています。⼀部の専
⾨家は、量⼦コンピュータが 10 年以内に先端的な研究機関や⼤企業の研究部⾨で実⽤化さ
れると予測しています。 
アルゴリズムの観点からは、量⼦コンピュータに対抗する 3 つのアプローチがあります。 
共通鍵の鍵⻑を⼤きくする(現在の平均キーサイズの約 2 倍にする) 
ハッシュベースのアルゴリズムを採⽤する 
従来の暗号アルゴリズムと「ポスト量⼦暗号アルゴリズム」を組み合わせる 
 
 
過去最⼤の素数発⾒、2233 万 8618 桁 ⽶⼤学教授 
これまでより約 500 万桁⼤きい。 
朝⽇新聞デジタル 2016 年 1 ⽉ 24 ⽇ 
 



クーパー教授は、世界中のコンピュータをつなげて素数を探すプロジェクト「GIMPS」の
メンバー。「２●（●はｎ乗）−１（２をｎ乗して１を引いた数）」で表される「メルセンヌ
数」から素数を⾒つける⽅法で素数探しを続けている。 
これまでの最⼤は、2013 年にクーパー教授が⾒つけた n＝57885161（1742 万 5170 桁）。
今回は n＝74207281 が素数であることを約 800 台のコンピューターを駆使した計算で突き
⽌めたという。 
 
 
巨⼤な素数の⼀覧（Wikipedia） 
 
最⼤記録 
2018 年 12 ⽉時点で素数であることが確
認されている最⼤の数は 282,589,933 − 
1 であり、⼗進法表⽰で 24,862,048 桁で
ある。この素数は 2018 年に GIMPS によ
り発⾒された。この素数を印字すると 
 
 

上位１0 位の大きな素数 

順位 素数の式 発見日 桁数 

1 282589933 − 1 2018 年 12 月 7 日 24,862,048

2 277232917 − 1 2017 年 12 月 26 日 23,249,425

3 274207281 − 1 2016 年 1 月 7 日 22,338,618

4 257885161 − 1 2013 年 1 月 25 日 17,425,170

5 243112609 − 1 2008 年 8 月 23 日 12,978,189

6 242643801 − 1 2009 年 4 月 12 日 12,837,064

7 237156667 − 1 2008 年 9 月 6 日 11,185,272

8 232582657 − 1 2006 年 9 月 4 日 9,808,358

9 10223 × 231172165 + 1 2016 年 11 月 6 日 9,383,761

10 230402457 − 1 2005 年 12 月 15 日 9,152,052


